Confronto

Perché scegliere Kerio Control

invece di SonicWALL?

Protezione antivirus

e Protezione istantanea grazie alla tecnologia
di scansione avanzata del motore
antivirus integrato Sophos. Manutenzione
semplificata grazie agli aggiornamenti dei
file di definizione ogni ora.

e Per una doppia protezione, & possibile
abbinare Sophos a un altro motore antivirus.

e Scegliere uno dei diversi motori antivirus di
terze parti. Kerio Control supporta i plug-in
Avast!, AVG, ClamAV, NOD32 e Dr.Web.

Migliore gestione della larghezza di banda

e Contrastare I'utilizzo improprio della
banda disponibile. Mantenere una velocita
apprezzabile per migliorare le performance
delle applicazioni aziendali critiche, quali
VolIP e videoconferenze.

e Utilizzare simultaneamente connessioni
multiple per performance ottimizzate e
velocita massima.

P2P Eliminator

e Proteggere la rete con il prodotto P2P
Eliminator integrato, nonché rilevare e
bloccare automaticamente le attivita P2P.

e Impedire i furti di identita da parte di hacker
P2P e ridurre al minimo responsabilita
derivanti da condivisione illegale di materiale
protetto da diritto d'autore.

e Impedire la perdita di riservatezza delle
informazioni nelle reti P2P o il download di
spyware dalle reti P2P.

Kerio Web Filter

e Impedire agli utenti di visitare siti Web
noti per la possibile presenza di contenuti
dannosi.

e Complementare alla scansione antivirus
gateway che blocca i virus e il malware
noti trasmessi mediante il firewall.

Rilevamento e prevenzione delle intrusioni

Eseguire il monitoraggio delle
comunicazioni di rete in entrata e in uscita
per rilevare eventuali attivita sospette.
Proteggere i server da connessioni non
autorizzate.

Software e Virtual Appliance

Le organizzazioni possono personalizzare
I'appliance firewall in modo da soddisfare
requisiti esclusivi in termini di sicurezza e
performance.

Maggiore flessibilita rispetto ai dispositivi
hardware con infinite opzioni di
personalizzazione.

Scalabilita in base alle esigenze di performance
e alle modifiche richieste dalla rete.

Reporting integrato Kerio StaR

Senza costi aggiuntivi usufruire dei vantaggi
offerti dal modulo integrato Kerio StaR.
Identificare eventuali abusi su Internet.
Visualizzare report grafici on demand con
un browser Web e un accesso.

Adattabile a qualsiasi situazione & piu
flessibile di qualsiasi soluzione hardware.
Gestire dati cronologici relativi a diversi anni.

Amministrazione semplice e intuitiva

Gestire tutti gli utenti mediante un
qualunque browser Web.

Kerio VPN Client

Multipiattaforma: scegliere il sistema
operativo per il client VPN: Windows,
Mac o Linux.

Il client VPN viene eseguito come un
servizio.

E incluso nel prezzo del prodotto.
Supporto per Windows e Vista a 32 e 64 bit.
Gestire cartelle, caricare e scaricare file
delle condivisioni file della rete con un
semplice browser Web utilizzando Kerio
Clientless SSL-VPN.
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Piattaforma (SO)

Windows, Linux Software Appliance

SonicOS

Con certificazione ICSA v

4

Panoramica firewall

Traccia connessione (SPI) v v
Ispezione protocollo v v
IDS/IPS v v
Server DHCP v v
Upnp v

< KERIO

o3 4
MY

Piu di un semplice firewall

Gestione utenti
Monitorare e impostare
limitazioni per I'attivita utente.
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Qualita del servizio
* Ottimizzare la disponibilita
della larghezza di banda e
A\
t

Protezione unificata
Protezione completa
dalle minacce in costante
evoluzione.

ridurre al minimo i costi di
utilizzo.

Server VPN
Proteggere le connessioni per
le sedi e gli utenti remoti.

Riconoscimenti e recensioni

PC Magazine - Scelta del redattore
Classificazione: ottimo

"Il software e estremamente facile

da comprendere e utilizzare per la
navigazione. ...maggiore semplicita
della VPN...migliore scalabilita
rispetto all'appliance firewall della
concorrenza”.

— Mario Morejon, PC Magazine

SC Magazine

Classificazione: 4 stelle su 5
“Firewall software molto interessante
con antivirus e filtri Web”.

— Peter Stephenson, SC Magazine

CRN - Prodotto consigliato
Classificazione: 5 stelle
“Tutte le funzioni veramente
necessarie e molto altro”.
—CRN Integrator, CRN
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Reporting

Analisi storica

Report basati sull’'utente

Utilizzo della larghezza di banda

Utilizzo di siti Web

Utilizzo del protocollo

Attivita basata sul browser

Autenticazione utente

Kerberos/Active Directory/NTLM

Radius

Autenticazione utente forzata

Autenticazione automatica mediante il browser Web

Virtual Private Networking

IPsec

PPTP/GRE

v (solo client)

Supporto per split tunnel

v

Richiede il client

v

Supporto client MacOS/Linux

v

Il client pud essere eseguito come servizio

Autenticazione basata sull’'utente

Pit tunnel (site-to-site)

Regole sul traffico e NAT

Procedure guidate relative alla regole

Servizi preconfigurati

Regole del traffico basate sull’'utente

Regole basate sull’orario

Bilanciamento del carico

Supporta pit di 2 collegamenti

Routing basato su policy

Failover implicito

Amministrazione

Amministrazione completa remota

Pit indirizzi IP su una singola interfaccia di rete

Tabella di routing personalizzabile

Filtri per i contenuti

Intervalli temporali

v

v

P2P Blocker

v

Add-on opzionale

Filtraggio anti-virus

Add-on opzionale

Add-on opzionale

Anti-spam

Solo ricerche RBL

Anti-spyware

Add-on opzionale

Categorie URL

Add-on opzionale

Add-on opzionale

Pagina di rifiuto personalizzata

v

v

Awvisi amministrativi

v

v

URL personalizzati

v

v

Server Proxy opzionale
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Testimonial

“L'appliance software Kerio Control

e VMware Virtual Appliance amplia

la gia notevole attrattiva offrendo

la stessa facilita di configurazione e
utilizzo. Sistema robusto, autonomo

e indipendente dall’hardware che
offre funzioni di riconosciuta qualita
rendendo Kerio Control la scelta ideale
per tutti i clienti”.

— Gavin Nicholson, Appcentre

Certificazioni di settore
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Informazioni su Kerio
Technologies, Inc.

Azienda innovativa nel settore della
sicurezza su Internet dal 1997,

Kerio Technologies, Inc. fornisce
software semplice, affidabile e sicuro
per firewall e messaggistica. Kerio ha
sede a San José in California e uffici
a New York, in Gran Bretagna, nella
Repubblica Ceca, in Germania e in
Russia. Alcuni technology partner
sono Sophos e Microsoft.
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